
Serviços de Controle de Perdas
Cibernéticas da AIG

 
® Nível III:Prêmios Cyber Edge de R$25.000,00*ou mais

     Prêmio líquido - antes dos impostos

Apesar dos melhores esforços de uma empresa para proteger-se de um ataque cibernético por meio do seu próprio
departamento de TI, isso pode não ser suficiente no ambiente cibernético em rápida mudança de hoje. Como parte
do Programa de Resiliência Cibernética da AIG, os segurados com prêmios anuais de apólice do Seguro de Proteção
de Dados da AIG (CyberEdge ) acima de R$ 25.000,00 (prêmio líquido) recebem uma ampla gama de ferramentas e®

serviços avaliados em US$ 25.000 para ajudar a prevenir proativamente um incidente cibernético.

Exposição de Credenciais na Darknet 

Treinamentos a funcionários e recursos sobre
conformidade e normas, todos relevantes e
mensuráveis, disponíveis em mais de 30 idiomas
para até 10,000 funcionários adaptados a suas
funções para reforçar as melhores práticas de
segurança cibernética dos clientes. Saiba mais

 

Scanner de Vulnerabilidade de 
Infraestrutura 

Cygnvs
Plataforma online que permite a comunicação fora
da banda, repositório de documentos e
armazenamento de contatos internos e externos
importantes. Clique para agendar uma demo ou
registre-se na plataforma.

CyberMatics®

 

Ransomware Risk Assessment

 

Plano de Resposta a Incidentes
Personalizado

 

Avaliação de Risco de Identidade Orientação sobre o proceso de sinistros 
da AIG
Revisão personalizada dos passos críticos,
de resposta e apresentação de relatórios a
serem seguidos em caso de incidente cibernético.
Saiba mais

Integração ao Controle de Perdas
Cibernéticas da AIG

 

 

Consultoria de Risco Cibernético AIG

 

Linha Direta para Sinistros Cibernéticos

 

E-learning sobre Segurança Cibernética e
Simulações de Phishing para Funcionários

Bloqueio de Lista Proibida de IPs e
Proteção Domínio
Permite às empresas controlar a exposição de sua
organização às atividades criminosas,
aproveitando amplo repositório de inteligência
sobre ameaças, bloqueio geográfico e
automatização de listas negras de IP para reduzir o
risco. Saiba mais

Até 250 endereços de IP selecionados de um cliente
são examinados por especialistas para identificar
vulnerabilidades abertas à exploração potencial por
parte dos criminosos, com uma análise posterior
nos próximos 90 dias.               
Saiba mais

Os clientes podem ver como se comportam sua
rede e sua postura de segurança na Internet sob
uma perspectiva externa, com sistemas de
pontuação fáceis de entender. Saiba mais

Classificação de Segurança

Identifique os riscos cibernéticos em nível de
domínio a partir dos dados empresariais
expostos na DeepWeb, com relatórios
personalizados para o domínio específico do
cliente. Saiba mais 

Uma avaliação de risco de ransomware
personalizada baseada em informações sobre
ameaças mais recentes, que categoriza e qualifica
os controles chave implementados pelo cliente e
que podem ajudar a prevenir um evento de
ransomware. Saiba mais

Uma avaliação de riscos de identidade da
infraestrutura do diretório ativo do cliente para
ajudar a identificar riscos e exposições com a
consulta de um técnico para ajudar a interpretar
os resultados e responder perguntas. Saiba mais

Um modelo de resposta a incidentes de segurança
alinhado ao negócio adaptado ao tamanho da
empresa para ajudar a garantir que clientes
possam responder de maneira adequada, rápida e
eficiente a um incidente cibernético. Saiba mais

O serviço de tecnologia patenteado da AIG ajuda
clientes a verificar sua postura de risco
cibernético, priorizar a implementação de
controles de mitigação de riscos e tomar melhores
decisões de investimento em seu programa
segurança cibernética, com o benefício adicional
de termos e condições de apólice mais
personalizados. Saiba mais
O serviço Cybermatics está disponível aos clientes
do Brasil, México e Porto Rico.

Portal de Informação sobre
Segurança Cibernética 
Acesso on-line 24 horas por dia, 7 dias da semana a
informações atualizadsa sobre segurança cibernética,
incluindo listas de verificação de melhores práticas,
dados de reclamações e calculadora de violações.
Saiba mais

Uma vez que se realiza uma ligação, à linha direta
24/7, a equipe de Sinistros do Seguro de Proteção de
Dados da AIG (CyberEdge®) coordena com o cliente a
execução de seu plano de respostas, envolve os
fornecedores necessários para identificar ameaças
imediatas para começar o processo de restauração e
recuperação.

Uma ligação individual de 30 minutos com um
Assessor de Risco Cibernético da AIG para mais
informação sobre os serviços gratuitos disponíveis do
Programa de Resiliência Cibernética.

Sessão individual com um Assessor de Risco
Cibernético da AIG para apoiar o cliente quanto a
dúvidas, maturidade cibernética, resultados de
relatórios ou serviços de prevenção incluídos nas
apólices do Seguro de Riscos Cibernéticos AIG. 
Saiba mais

Avaliação do Risco de Privacidade
Análise de risco de privacidade única para descobrir 
potenciais riscos de privacidade que podem levar a 
processos judiciais, violações ou questões de
conformidade. Saiba mais 
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Benefícios, ferramentas
e serviços adicionais
Além dos serviços incluídos nas apólices
elegíveis, todos os clientes AIG Cyber têm
acesso aos seguintes serviços a uma tarifa
preferencial, sendo que alguns estão
disponíveis para demonstração gratuita.
Esses serviços foram selecionados em
função de nossas décadas de experiência e
pelo bem que podem apoiar e fortalecer a
maturidade da segurança cibernética das
empresas.

 

Serviços de fornecedores parceiros preferenciais
 

Comece hoje. Contate o time de Assessoria de Riscos Cibernéticos da AIG: cyberlosscontrol@aig.com

Endpoint Detection and Response 
(EDR), 

Plafaforma unificada de proteção de
identidade,  

Estamos trabalhando com especialistas em segurança cibernética para oferecer a nossos clientes opções adicionais para complementar
lsua linha de defesa. Os serviços disponíveis são:

BitSight Security Ratings, Idira Identity Platform,  Simulação de ataques e violações,
por SafeBreach, permite que os clientes avaliem
a eficácia de seu ecossistema de segurança
executando cenários seguros de violação para
determinar onde há falhas e onde as proteções
estão conforme esperado. Saiba mais

 

desenvolvido por Falcon Insight da
CrowdStrike, oferece uma visão integral e
contínua dos pontos finais e detecta
automaticamente e prioriza de maneira
inteligente a atividade maliciosa para
garantir que nada se perca e que possíveis
violadores sejam detidos. Saiba mais

desenvolvido
por BitSight Technologies, permite aos
clientes medir e monitorar sua rede e as
de seus fornecedores externos.Saiba mais

  desenvolvido por
Palo Alto Networks, identifica contas
privilegiadas e credenciais secretas nas
instalações e na nuvem. Pode ajudar os
clientes a priorizar as contas de maior risco
que requeren mais atenção. 

Enterprise Protection, desenvolvida por 
SpyCloud, permite às empresas agir sobre os 
dados de autenticação expostos da equipe de
trabalho antes que criminosos possam usuá-
los para aplicar ataques. Saiba mais

da Silverfort, aplica proteção
MFA adaptativa no acesso dos usuários a
qualquer recurso local ou na nuvem, com
monitoramento automatizado de contas de serviço.

 Saiba mais

O segurado não tem obrigação de utilizar nenhum dos serviços disponibilizados pela AIG. A AIG pode modificar (adicionando, removendo ou substituindo uma ferramenta ou serviço) ou descontinuar a disponibilidade dos serviços a qualquer momento. A AIG pode fazer parceria
com fornecedores terceirizados para fornecer qualquer ou todos os serviços. Em alguns casos, a AIG pode ter participação acionária em determinados fornecedores terceirizados. A AIG não endossa e não assume nenhuma responsabilidade decorrente dos serviços fornecidos por
qualquer fornecedor terceirizado. Nenhuma garantia, garantia ou representação, expressa ou implícita, é feita quanto à correção ou suficiência de qualquer serviço desse tipo. Fica a critério exclusivo e absoluto do segurado utilizar ou não os serviços disponíveis, incluindo quaisquer
serviços fornecidos por qualquer fornecedor terceirizado. Se o segurado optar por utilizar tais serviços, o segurado deverá entrar em
um relacionamento de fornecedor diretamente com o fornecedor terceirizado. O segurado pode ter direito a uma demonstração gratuita e/ou pode ser cobrado uma taxa pelo fornecedor terceirizado por tais serviços. Qualquer desconto
fornecido pelo fornecedor terceirizado pode estar disponível somente enquanto o segurado tiver uma apólice cibernética em vigor com a AIG. O segurado será responsável por quaisquer pagamentos ao fornecedor terceirizado e pode ser
obrigado a celebrar um contrato de serviço diretamente com o fornecedor.International Group, Inc. (AIG) é uma organização líder global em seguros. As empresas associadas à AIG fornecem uma ampla gama de seguros de propriedade e acidentes, seguros de vida, soluções de
aposentadoria e outros serviços financeiros para clientes em aproximadamente 190 países e jurisdições. Essas ofertas diversas incluem produtos e serviços que ajudam empresas e indivíduos a proteger s
eus ativos, gerenciar riscos e fornecer segurança para aposentadoria. As ações ordinárias da AIG são listadas na Bolsa de Valores de Nova York. Informações adicionais sobre a AIG podem ser encontradas em www.aig.com | YouTube: www.youtube.com/aig | Twitter:
@AIGinsurance www.twitter.com/AIGinsurance | LinkedIn: www.linkedin.com/company/aig. Essas referências com informações adicionais sobre a AIG foram fornecidas como uma conveniência, e as
informações contidas em tais sites não são incorporadas por referência aqui. AIG é o nome de marketing para as operações mundiais da American International Group, Inc. A AIG Insurance Company of Canada é a subscritora licenciada dos produtos de seguros comerciais e
pessoais da AIG no Canadá. A cobertura pode não estar disponível em todas as províncias e territórios e está sujeita à linguagem da apólice real. Produtos e serviços não relacionados a seguros podem ser fornecidos por terceiros independentes. O logotipo da AIG e AIG são marcas
comerciais da American International Group, Inc., usadas sob licença pela AIG Insurance Company of Canada. Informações adicionais sobre a AIG Canada podem
ser encontradas em www.aig.ca. © 2024 American International Group, Inc. Todos os direitos reservados. Garantido por AIG Seguros Brasil S/A. CNPJ 33.040.981/0001-50. Central de Atendimento AIG 24 horas: 0800 726 6130 / Atendimento AIG a Deficientes Auditivos:
0800 724 0149 / Ouvidoria (2ª a 6ª-feira, das 9h às 18h): 0800 724 02 19 / Ouvidoria - Atendimento a Deficientes Auditivos e de fala (2ª a 6ª-feira, das 9h às 18h): 0800 200 1244. O registro
do produto é automático e não representa aprovação ou recomendação por parte da Susep. Consulte sempre a versão das Condições Gerais do produto específico, para informações completas. Visite aig.com.br para saber mais. Caso não
ueira receber mais nossos e-mails, acesse este link. Processo SUSPE número: 15414.901341/2014-13 /15414.900466/2015-15.
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