Servicos de Controle de Perdas

Cibernéticas da AIG

AlG

Nivel lll:Prémios Cyber Edge®de R$25.000,00*ou mais

Prémio liquido - antes dos impostos

Apesar dos melhores esforgos de uma empresa para proteger-se de um ataque cibernético por meio do seu préprio
departamento de Tl, isso pode n&o ser suficiente no ambiente cibernético em répida mudanca de hoje. Como parte
do Programa de Resiliéncia Cibernética da AIG, os segurados com prémios anuais de apdlice do Seguro de Prote¢do
de Dados da AIG (CyberEdge’) acima de R$ 25.000,00 (prémio liquido) recebem uma ampla gama de ferramentas e
servicos avaliados em US$ 25.000 para ajudar a prevenir proativamente um incidente cibernético.

E-learning sobre Seguranga Cibernética e
Simulagdes de Phishing para Funcionarios
Treinamentos a funcionarios e recursos sobre
conformidade e normas, todos relevantes e
mensuraveis, disponiveis em mais de 30 idiomas
para até 10,000 funciondrios adaptados a suas
fungdes para reforcar as melhores préticas de
seguranga cibernética dos clientes. Saiba mais

Bloqueio de Lista Proibida de IPs e
Prote¢do Dominio

Permite as empresas controlar a exposicéo de sua
organizagdo as atividades criminosas,
aproveitando amplo repositdrio de inteligéncia
sobre ameagas, bloqueio geografico e
automatizagdo de listas negras de IP para reduzir o
risco. Saiba mais

Scanner de Vulnerabilidade de
Infraestrutura

Até 250 enderecos de IP selecionados de um cliente
sdo examinados por especialistas para identificar
vulnerabilidades abertas a exploragdo potencial por
parte dos criminosos, com uma analise posterior
nos préximos 90 dias.

Saiba mais

Classificagcdo de Seguranca

Os clientes podem ver como se comportam sua
rede e sua postura de seguranca na Internet sob
uma perspectiva externa, com sistemas de
pontuacdo faceis de entender. Saiba mais

Exposicao de Credenciais na Darknet

Identifique os riscos cibernéticos em nivel de
dominio a partir dos dados empresariais
expostos na DeepWeb, com relatdrios
personalizados para o dominio especifico do
cliente. Saiba mais

Ransomware Risk Assessment

Uma avaliacdo de risco de ransomware
personalizada baseada em informagdes sobre
ameagas mais recentes, que categoriza e qualifica
os controles chave implementados pelo cliente e
que podem ajudar a prevenir um evento de
ransomware. Saiba mais

Avaliagdo de Risco de Identidade

Uma avaliacdo de riscos de identidade da
infraestrutura do diretdrio ativo do cliente para
ajudar a identificar riscos e exposi¢des com a
consulta de um técnico para ajudar a interpretar
os resultados e responder perguntas. Saiba mais

CyberMatics®

O servico de tecnologia patenteado da AlG ajuda
clientes a verificar sua postura de risco
cibernético, priorizar a implementac3o de
controles de mitigagdo de riscos e tomar melhores
decisGes de investimento em seu programa
seguranca cibernética, com o beneficio adicional
de termos e condicdes de apdlice mais
personalizados. Saiba mais

0 servigo Cybermatics esta disponivel aos clientes
do Brasil, México e Porto Rico.

Plano de Resposta a Incidentes
Personalizado

Um modelo de resposta a incidentes de seguranga
alinhado ao negécio adaptado ao tamanho da
empresa para ajudar a garantir que clientes
possam responder de maneira adequada, rapida e
eficiente a um incidente cibernético. Saiba mais

Cygnvs

Plataforma online que permite a comunicagéo fora
da banda, repositério de documentos e
armazenamento de contatos internos e externos
importantes. Clique para agendar uma demo ou
registre-se na plataforma.

Portal de Informacao sobre

Seguranga Cibernética

Acesso on-line 24 horas por dia, 7 dias da semana a
informacdes atualizadsa sobre seguranga cibernética,
incluindo listas de verificacdo de melhores praticas,
dados de reclamacgdes e calculadora de violagdes.
Saiba mais

Orientagdo sobre o proceso de sinistros

da AIG

Revisdo personalizada dos passos criticos,

de resposta e apresentacdo de relatérios a

serem seguidos em caso de incidente cibernético.
Saiba mais

Linha Direta para Sinistros Cibernéticos
Uma vez que se realiza uma ligacdo, a linha direta
24/7, a equipe de Sinistros do Seguro de Prote¢do de
Dados da AlG (CyberEdge®) coordena com o cliente a
execucao de seu plano de respostas, envolve os
fornecedores necessérios para identificar ameagas
imediatas para comecar o processo de restauragao e
recuperagao.

Integracdo ao Controle de Perdas
Cibernéticas da AIG

Uma ligagdo individual de 30 minutos com um
Assessor de Risco Cibernético da AlG para mais
informac&o sobre os servicos gratuitos disponiveis do
Programa de Resiliéncia Cibernética.

Consultoria de Risco Cibernético AIG
Sessao individual com um Assessor de Risco
Cibernético da AlG para apoiar o cliente quanto a
ddvidas, maturidade cibernética, resultados de
relatdrios ou servicos de prevencdo incluidos nas
apélices do Seguro de Riscos Cibernéticos AlG.
Saiba mais

Avaliagao do Risco de Privacidade

Analise de risco de privacidade (nica para descobrir
potenciais riscos de privacidade que podem levar a
processos judiciais, violagdes ou questdes de
conformidade. Saiba mais
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Beneficios, ferramentas
e servicos adicionais

Além dos servicos incluidos nas apélices
elegiveis, todos os clientes AIG Cyber tam
acesso aos seguintes servicos a uma tarifa

preferencial, sendo que alguns estdo
disponiveis para demonstragdo gratuita.
Esses servicos foram selecionados em
funcdo de nossas décadas de experiéncia e
pelo bem que podem apoiar e forfalecer a
maturidade da seguranca cibernética das

empresas.

Servicos de fornecedores parceiros preferenciais
Estamos trabalhando com especialistas em seguranca cibernética para oferecer a nossos clientes opg&es adicionais para complementar
lsua linha de defesa. Os servigos disponiveis sdo:

BitSight Security Ratings, desenvolvido
por BitSight Technologies, permite aos
clientes medir e monitorar sua rede e as
de seus fornecedores externos.Saiba mais

Endpoint Detection and Response
(EDR),desenvolvido por Falcon Insight da
CrowdStrike, oferece uma visdo integral e
continua dos pontos finais e detecta
automaticamente e prioriza de maneira
inteligente a atividade maliciosa para
garantir que nada se perca e que possiveis
violadores sejam detidos. Saiba mais

Idira Identity Platform, desenvolvido por
Palo Alto Networks, identifica contas
privilegiadas e credenciais secretas nas
instalagdes e na nuvem. Pode ajudar os
clientes a priorizar as contas de maior risco
que requeren mais atencdo.

Enterprise Protection, desenvolvida por
SpyCloud, permite as empresas agir sobre os
dados de autenticacdo expostos da equipe de
trabalho antes que criminosos possam usua-
los para aplicar ataques. Saiba mais

Simulacdo de ataques e violagdes,

por SafeBreach, permite que os clientes avaliem
a eficacia de seu ecossistema de seguranca
executando cenérios seguros de violagdo para
determinar onde ha falhas e onde as protecdes
estdo conforme esperado. Saiba mais

Plafaforma unificada de protegdo de
identidade, da Silverfort, aplica protecdo

MFA adaptativa no acesso dos usuarios a

qualquer recurso local ou na nuvem, com
monitoramento automatizado de contas de servigo.
Saiba mais

Comece hoje. Contate o time de Assessoria de Riscos Cibernéticos da AlG: cyberlosscontrol@aig.com
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